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??peer???????????I/O??????????????????I/O????????
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????????????? peer??? I/O???????????????????????
?????? peer???????????????????????????????????
??????????????????????????
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????????????????????????????????????????????
????????????????????????????GDSL????????????
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????? I/O????????????????? peer???? I/O???????????
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?????????????
1. ? peer???????? I/O???????????????????????????
I/O?????????????????????? I/O???????????????
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3. ????????????????2??????????????I/O???HiTactix?
??????? I/O??????????????????
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4. ????????? I/O??????????source peer???????? I/O????
??????? I/O????????????????? link ???????????
5. ?2??????????????????????I/O????????????????
?????
?I/O???????????????????? 2.7????I/O????????????
???? I/O??????????????????? 8?????????????????
peer??????????????????? peer?????1???????? peer????
????????????? peer???????????????????I/O????????
?????? I/O????????????? I/O????????????????????
?????????????????????????2.5???????????
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? 2.8: ????Darwin????????????????
2.4 ?????
???????? I/O????????????????Darwin?????????????
?????????????????????????????????Darwin???????
????????????????? I/O????????????????????????
2.4.1 ????
????Darwin?????????????????? 2.8????
Darwin???????????????????????????????????????
????????????????????????????????????????????
??????????????????????????????QTSS??????????
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?????????
??????????2.2???????????????????????????????
?????????????????????????????????????????????
???????????????????????????????????????????
??????????????QTSS???????????????????????????
???????????????????
?????????????????????????QTSS??????????????
????????????????????
1. ??????????????????????????????????????1??
????????????????????1????????????????????
??????????
2. ?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
???????????????????1????????? 100???????????
3. ?????????????????????????????????????????
??????
4. ?????????????????????????????????????????
?????????1?????
???????????????
• ?????????
• ??????????????????????
• ????????????????????????
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? 2.9: ????Darwin????????????????
???????????????????2 ?
Darwin???????????????????????????????????????
???????????????????????????????????????????
?????????????????????QTSS????????????????????
???????????????????????????????????? 1??????
????????????????????????????????????QTSS????
???????????????????????????????????????????
???????????????????????????
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2.4.2 ???????
??? Darwin????????????????? Darwin??????????????
???????????????????????????????? 2.9??????????
??????? I/O?????????????????????????????????
I/O????????????????????????????????????????
???????????????????????????? I/O?????????????
????????????????????????????????????????????
???????????????????????????????????????????
???????????????
???????????????????????????????????????????
????????????????????????????????????????????
?????????????????????????????????????????? I/O
????????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
????????????? 30?????????????????????????????
?????????1???????????????????
??? I/O????????????????? I/O?????????????????I/O
???????????????????????????????????????GDSL?
??????????????
????????Darwin ???????????? I/O ????????????????
Darwin????????????????????QTSS?????????????????
???????????????????????????????????????????
2 Darwin?????????????? 3.3.8??????? 4.0????????????????????? 3
????????????
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?????????? 2.5.1??????
2.4.3 ??????????
?????Darwin????????? HiTactix?????? I/O????????????
?????????????????????
?????????
• ????????????????
• ?????????????????????
???????????????Darwin????????????? I/O??????????
??????????????? I/O????? Darwin?????????????????
??????????????????
???????????????????????????????? 2.2?????????
???????????-???????? RTSP[20]???????????????????
???????????
?????????????Play???RTSP?????????????????????
??????????????????????????????????????? I/O??
??????????????????????? I/O??????????????????
???????????????????????????????????????????
?????????????Play?RTSP???????????????????StartSession
????????????????????????????????? StartSession????
???????????????????RunSession??????????? I/O??????
??????????????????????????????? Play??????????
????????????????????????????
Darwin???????????? I/O?????????????????????????
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? 2.2: ?????????????????
?????? ???? I/O ??????
RTSP ????? ????
CreateSession Describe ?????????????
????????????????????????????????
SetupSession Setup ??????????????????peer?link ??????
StartSession Play ????????????
???????????????????????????
RunSession Play ???????????
StopSession Pause ???????????
DestroySession Teardown ??????????????????????
???????????
?????????6???????????????? I/O ?????????????? I/O
???????????????????????????????????????????
????????????????????????URL??????? IP?????????
???????????????????????????????????? 296 ????272
???????
???????????????????????????????????2.3????GetEngineS-
tatus? 1???? 1??GetSessionStatus? 30???????????????????Darwin
???????????? I/O??????????????GetEngeineStatus????Darwin
???????????? I/O ????????????CPU???????????????
???????????????????????? 12???????? 428????????
??GetSessionStatus??????????????????????????????????
???????????????????????????????????????????
??????????????????????? 12???????? 44???????
?????????????????????????? I/O??????????????
???????????????2.5??????
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? 2.3: ?????????????????
?????? I/O??????????
GetEngineStatus ??????CPU?????????????
GetSessionStatus ?????????????????????????????
2.5 ???????
??????????????????????????????Darwin?????????
????????????????????????????????? I/O????????
??????????????????????????????????????? 3???
??????????????????????
2.5.1 ????????????
??????????Darwin????????? HiTactix???????????????
????????? 2.4????? 2.4???????????????? 9.1K???????
??????????????????????????????? Darwin????????
?????? 1.0K??QTSS????????????????Darwin??????????
?66K??? 2%?????????
?????????? OS??Darwin?????????????????????????
????????????????????
1. OS???????3 ?15.0K??? HiTactix????
2. ???????????HiTactix??????????????
3. ?? I/O?????????????????????????
3 Darwin ??????????? OS?????????????OS???????????????????
????????????????????????????
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? 2.4: ?????????
?????? ??????K??????? ????K???????
???????? 1.0?C++? 3.0?C++????
???????????Darwin?
????????HiTactix? – 1.0?C??????
I/O?????HiTactix? – 5.0?C??????
????Darwin? – 0.1?C++?????????
?? 1.0 9.1
???3?????? I/O??????????HiTactix?? I/O????????????
??????????5.0K?????????????????????????? I/O???
????????????????????????????????1?????? 4/15??
???????? I/O?????????????????????????????1????
???????2???????????????????
?????? I/O???????????????Darwin????????????????
???????????Darwin????????? HiTactix???????????????
??????
???????????????????????????? I/O????????????
???????????????????????????????????????????
???????HiTactix?? I/O????????????????????????????
??HiTactix??GDSL????????????????????????????????
??????????????????????????????? I/O??????????
?????????C??? 5.0K???????????
??????????Darwin?????????????????????????????
????HiTactix?????????????????????????
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? 2.10: ????????????
2.5.2 ?????????
??????????????? I/O?????????????????????????
OS??????OS??????????????????????????????????
?????????????????????????OS??????OS?????????
??????????????????????????????????????????
???????????????????????? 2.10???????????? OS??
?????????????????? I/O???????????Darwin?????????
??????????OS???????HiTactix???????Darwin??????????
??????Darwin?????????????? I/O??????Darwin????????
????????????????HiTactix???????????????????????
? I/O?????????????????????????? I/O????????????
Darwin?????????HiTactix?????? I/O??????????
?????????????????? 2.5????????????OS??????OS??
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? 2.5: ????????
????? ???? ????????
?? OS ??? Darwin ???????? PC/AT ????Pentium 4 III 1.26GHz ???
???? I/O ??????????? Gigabit Ethernet NIC?x2??Alteon AceNIC ??????
Ultra160 SCSI ????x4??LSILogic 53C1010 ??????
Ultra160 HDD?x16?
?? OS ??? ?? Darwin ???????? Darwin ???????????? I/O ???????????
?????
??? I/O ???? Darwin ???????? PC/AT ????Pentium III 1.26GHz ???
????? ???? I/O ?????????? Gigabit Ethernet NIC?x1??Alteon AceNIC ??????
??? I/O ???? Darwin ???????????? I/O ???????????
?????
???????????????????? I/O?????????????????????
?????Darwin???????????? I/O???????????PC?????? 1?
???????
??????????????????????????????????????????
??? 1.42Mbps?QuickTime??????????????????????????????
??????????????CPU????????????????????????? I/O
?????????????? I/O?????CPU?????????CPU????????
????????????????? 16??????????????????????????
????????????????????????????????????????????
???????
?????? 2.11??? 2.12????????????????????????????
????????????????????????????CPU???????????OS
???????????????? 220?????????????????????????
???????????????????????????????????????????
???????? 220??????????????????????? 220????????
????????????????? 2.11???????????? OS??????? I/O?
4 Pentium??? Intel?????????
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? 2.11: ?????????????
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? 2.12: CPU?????
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????????????????????????????????? 2.11????????
?????????
????????????????????
• ??OS???????????? I/O?????????? CPU??????????
0.49%???????????????????? CPU???????????????
????????2.2???????????????????????????????
?????????????????????????????????????????
????????????????? CPU???????????????2.2????
????5?????????????????????????????????? 1?
???N/50???N ???????????????????????????????
????????????????? 1 +N/30????????????????????
???????? I/O???????????????????????????????
1%???????????????
• ??OS?????1??????????300Mbps?????????????????
????????? I/O???????????2????????? 1.5Gbps?????
????????????????????? I/O???????????? 1?????
????????????????? 2.5 ????????????? I/O???????
?????Darwin???????????? I/O??????????????????
????????????????? I/O????????????????? I/O???
?????????????????????????????????????????
??? I/O?????????????????1??????????????????
????????????????????
?????OS??????? I/O?????????????CPU??? 100% ?????
?????????????????????????????????? PCI???????
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?????????????5 ???????? PCI ???????????????????
1???????????????????????????????
2.5.3 ????????????????
2.3????????HiTactix?????? I/O???????GDSL??????????
?????????????GDSL???????????I/O???????????????
?? I/O??????????????????????????? I/O??????????
???????????????????????????????????????????
?????????????????????? 2.10???????????????????
??????????????????? I/O?????????????????????
?????????? I/O???????????????????????????????
???????????????????????????????????????????
?????????????????????QuickTime?????????????????
???????????????????????????????????????????
??????????I/O???????? 7??????????????????? 7???
????????????????????????????????????OS??????
??????
?????? 2.13??????????????? I/O ????????Darwin?????
??????? I/O??????????CPU??????????????????????
???????????????????????????
????????????????????
GDSL????????? I/O?????????????????CPU??? 60%????
???????????????? 3.5???????? 7????13???????????
5 ??????? PC???????? PCI???????? 532MB/?????1.5Gbps???????????
?????? 70%????????
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? 2.13: ??????????
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??GDSL??????8???? 1??????????????2??????? I/O???
??????????????????????????????????OS????????
??????????23????55????? 1/2?????????????78??????
? 1/11??????
2.5.4 ??????????????
2.3????????GDSL??????????????????????????????
????????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????
??? I/O???????????Darwin??????????????????????
????????????????????????? 2.10???????????????
?????????????1?????????????? I/O????????????
?????? 1?????????????????????????????????????
??????????????? I/O???????????????????????????
????????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
?????? 2.14????? 2.14 ???????????????????????????
????????????????????????????????????????????
????????????????????????????
????????????????? 160???????????????????????
???????????????????????????????????????????
? 160???????????????????????
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? 2.14: ??????????
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2.6 ???????
??????????????????????????????????????????
??????
• ??OS???????????????????????????????????QoS
?????????????????????????????????????????
??????????????????????????
• ??????????????????????????????????????????
??OS?????????????????????????????????????
????????????.
• ??????????????????????????OS?????????????
??????????????OS ?????????????????????????
?????????
??????????????????????????????????????????
?????
• ?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
??????????????????????RTSP????????????????
???????????????HTTP???????????????????????
???
• ?????????????????????????????????????????
?????????????????????????????????????????
????????????????????
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• ???????????????????? 2????????????????????
???????????? 1????????????????????????????
???????????????????????
• ?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
?????????????
2.7 ??????
???????????????????????????????????????????
????????????????????????????????????????????
???? I/O??????????????????????????????????HiTactix
?????OS???????? I/O??????????????????????????
????????????? I/O ???????????
????????Darwin????????? HiTactix?????? I/O?????????
???????????HiTactix??GDSL???????????????????????
?????????????????????? I/O???????????????????
?????????? 9K????????????????????????????????
????????????? 1%??????????????????
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?3? ???????????????OS?
???
??????????????? OS????????? I/O???????????????
????OS???OS?????????????????????????????????
??OS??????????????????? PC???????????OS??????
??????????????? I/O??????????????????????????
???????????????????????????????????????????
????????????????????????????
3.1 ???????
?? OS ? PC/AT ????????????????????????? I/O ?????
??????????????????????PC/AT ???????????? OS???
OS??????I/O??????????????????????????Streamonix??
SX.Streamer[10]?Kesenna??High Performance Network Driver[8]????????????
????????????????????????????????
???????OS??????? I/O?????10Gbps Ethernet? 8Gbps FC HBA???
??? I/O???????????? I/O ?????Intel?? I/O AT[21] ???????NIC
????????????????????????I/O??????????????? I/O
?????????????????????PC???????????OS????????
??????????????? I/O??????????????????????????
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???????????????????????????????OS???????????
?OS? I/O????????????????? I/O ??????????????????
????????????ICE ?????????????????????? PC/AT ???
??????OS ???????????
1. ??OS??????????????????????????????????????
????????????????????????? [22, 23, 24]
2. ?????????????? [25]
3. OS???????????OS??????? [26]
???????????????????A)??????????????????B)???
OS? I/O?????????????????C)????????????????? I/O?
?????????? 3?????????????1???I/O???????? I/O????
???????????????????????????????????????????
????????????? I/O?????????????????????????I/O?
?????????B??C????????????2???????OS??????????
??????????????????????????????????????? A???
????????????3???OS ??????????????????OS??????
???????????????????A??B????????????
??????????????OS???????????????????????????
???????????????????????????????????&?????? [27]
?OS?????????????????????????????????????????
??????????????????????????????? (1)???????????
????????OS????????????????????????????
?????A)??????????????????B)???OS? I/O?????????
????????C)????????????????? I/O??????????? 3???
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????????PC/AT???????????OS???????????????????
????????????????????????????????&???????????
????????????????????????????????????????& ??
????????????????????????????????????????? I/O
?????????????????????????????&??????????????
?????????
??????????????????????????????????????????
??? OS ??????????????????????????????????????
??????????????????OS???????????PC/AT?????????
?????OS???????????????
??????????????????????????????????????????
?????????????????????????????????????OS?????
???????????????????????????OS???????????????
????????????????OS??????????????????????????
????????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
?????OS??????????? I/O???????????????????? I/O?
??????? I/O??????????????????????????????????
?????????????OS?????????????????????????????
??????OS????????????????????????????????????
???????????
?????&??????????????????????????????OS?????
????????????????????????OS? NIC ? HBA??????????
????????????????????????&????????????????? I/O
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???????????????????????????????????????????
???????????????????????????????????????????
??????????????????????? DMA?????????????????
????????????????????????????????????OS??????
?????????????????????????????????
????????????????????????OS????????????&????
????????????????????
???3.2??????????????????OS?????????????????3.2.1
?????????????????????????? OS???????????????
????????????????????????????????????????????
?????????????????? A??C?? 3???????????????????
?? 3.2.2?? 3.2.3???????????????????????????????????
?????????????????????????????????????3.2.4????
???????????????????????????????????????????
??????????????3.2.5 ?????OS????????????????????
???
?????&??????????????? 3.3??????3.3.1???????????
??????????&?????????????????????3.3.2?????????
?????????OS?????????&???????????????????????
???????????????????????????????????????????
DMA??????????????????????????????????3.3.3 ?????
??????VM ?????????????????????????????????DMA
????????????????????????????3.3.4????????????OS
???????????????????3.3.5 ??????????????????????
???????????????????????????3.3.6???????OS?????
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??/?????????????
3.2 ??????????????OS?????????
3.2.1 ??????????
????????????????????????????????OS?????????
???????????3.2.1.1????????OS????????????????????
??????????????????3.2.1.2??????????????????????
?????
3.2.1.1 ?????????
?????????????? OS???? OS?????????????????????
????????OS??????????????????OS????????????OS?
???????? I/O?????????? I/O??????????????OS??????
??????????????????????????????????OS ????OS?
???????????????????????????????OS???????????
???????????
????????????????????????OS???OS????????????
???????????????????????????????????????OS???
????????????????????????????????????????????
????????????????????????????????????????????
3.2.1.2 ????
????????????PC/AT???????????OS??????????????
?????????????????????????
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? 3.1: ???????????
1. ??????????????????
2. ???OS? I/O?????????????????
3. ????????? I/O???????????????
???????????????????????? 3.1 ?????????????????
???
??????????????????????????????????????????
????????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????
??????????? OS?????????????????????????????
????????????????????????????????????????????
???????????????????????????????????????????
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???????????????????????????????????????????
???????????????????????????????????????????
???????????OS? I/O???????????????????????I/O???
?????????????????????????????CPU????????????
????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
????????????????????????OS??????????????????
?????????????????OS?????????????????????????
?????????????????????????????????????? I/O???
??SCSI???????Ethernet???????????????????OS???????
???????????????????????????????????????????
???????????????????????????????????OS???????
????????????????????????????????????????????
??OS????????????????????????????????????????
????????????????????????????????????????????
PC/AT?????????????????????????????????????OS?
???????????????????????????????????????????
??????????????????????????????????????????OS
??????????????????????? [28]?????????????????OS
??????????????????????????????OS????????????
?????????????????OS ???????????????????
???IA-32??CPU????????????????????????????????
? 2?????????????????????????????????? [29]1 ?????
1 IA-32?? CPU??????? 0?3 ? 4 ???????????????????????????????
??????????????????????? 0?2????????????????????
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???????????????????????????????????????????
????OS???OS?????????????????????????????????
?????????????????????????????????????OS?????
????????? OS????????????????????????????????
?????????????????????OS?????????????????????
??????????????OS ????????????????????????????
????????????????????????????????????OS??????
???????????????????????????????????????????
????????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????1?????????????
?????????????????????????????OS??????????OS?
????? I/O??????????????????????????2??????????
????????????????3?????????????3.1 ????????????
????????????????????????????????????????????
???????????????????????????????????OS????? I/O
????????I/O ?????????????? 3.2.5 ?????
3.2.2 ???????????????????????
???????????????????????????????????????????
??3.2.2.1???????????????????????????????????????
??3.2.2.2??????????????????????????????????????
????????????????????????????
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3.2.2.1 ???????????????????
???????????????????????????????????????????
????????????????????????????
?????????????????????????????????8259A???????
??8253???????????????????????????????????????
???????? IEEE1394????????????????????????????????
??????????????????????????????????OS????????
?????????????????????????????????????OS?????
????????????????????????????????????????????
???????????????????????????????? HiTactix?? ITRON?
?OS?TOPPERS/JSP?[30] ?BSD/OS ????? 4.3[31]2 ?????????????3 ?
????????????????OS??? CPU?????????????????OS
?CPU????????????????????????????????????????
????????????????OS??????????????????????????
OS??????????????????????????????????????????
???????????????????????????????????????????
?????????????????????????????????????? OS ???
????????????????????????????????? 1?????????
???????????????????????????????????????????
???????????????????????????????????????????
????????????
2 BSD/OS ???Windriver?????????
3 ??????????? OS??????????????????????????????????????
?????????????????????????????????????????????????????
???? OS???????????????????????????????????????????????
?????????????3.2.3 ??????????????????????? OS????????????
?????????????????????????
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????????????????????????????????????????CPU
??????????????????????????????????????IDT????
????????????GDT/LDT????????????????????EFLAGS??
??? IF????????????????TSS????????????
3.2.2.2 ???????
???????????????????????????????????????????
????????????????? 0????OS?????? 1????OS???????
????????? 3??????????????????????????????????
?OS?????? 0????OS???????????????? 3???????????
??????????IA-32?? CPU??????OS/2?????????OS??????
????? [32]?
????????????????????????OS?????????????????
????????????????????? I/O?????????????????????
????????? I/O????????? 0??????????????????????
??????????????????????
??OS????????????????????? I/O????????????????
???????????????????????????????????????????
???????????????????????????????????????????
? I/O????????OS ????????????????????????????PCI
???????????????????????????????????????????
??????????????????????OS????????????????????
?????????????????????????????????????
??????????????????????????????????????????
???????????????CPU???????????????? 3.1????????
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????
??OS??????OS???????????????????????????????
???????????????????????????????????????????
?????????OS????????????????????
1. ????????????????????????IDTR???????????????
??????GDTR????????????????????????????????
?????????????????????????????????????????
?????
2. ???????????TR????????????????????????????
?? SS0?????????????????????????????????ESP0?
????????????????????????????????????
3. ???????????? OS?????? OS???????????????????
?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
???????????????????????? 3.2.3 ??????????????
?????????GDTR/IDTR/TR???????????????????????
??? 1???????OS????????????????????????????
??????????????1??2????????????????????????
???????????????
4. ????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????5??
????OS ?????????????????
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? 3.1: CPU???????????
??? ?????
IDT IDT?????????????????
?????????????????????????
?? OS??????????????
??????????????????????????????
?????
GDT GDT/LDT?????????????????
LDT ?? OS?????????????????????????
????? 1????
??????????????????????????????
???????? 0????
?? OS??????? TSS????????????
??????? 3.2.3?????
???????????????????
?????????????GDT/IDT/TSS????????
?????????
IF??? ???????????????
????????????? OS???????????
TSS TSS????????????
??????????????????????????????
?????? SS0?ESP0????
I/O????????????
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5. ?????????????????????????????????????????
??????????OS????????????????
6. OS???????????????????????????????????????
?????????????????????????????????????????
OS????????????????????
3.2.3 ????????????????
3.2.1????????????????????????????????????????
OS???????????????????????????????????????????
???3.2.3.1???????????????????????3.2.3.2?? 3.2.3.3 ??????
?????????????????
3.2.3.1 ????
??????????????????????????????????????????
???????????????? 2????????????????
??????????????????????????????????????OS???
?????OS??????????????????????????????????OS?
???????????????????????????OS???????????????
??????????????????????????????????OS ????????
???????????????????????????????????????????
???????????????????????OS???????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????OS??????????????
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? 3.2: ??????
??????????????????????
??????????????????OS???????????????????????
????????????????????????????????????????????
????????????????????????????????????????????
????????????????????????????????????????4 ?
? 3.2????????OS???????OS?????????????????????
???????????????3.2.2.2?????????????????????? OS?
???????????????????????????????????????OS???
???????????????????????????????????????????
??????????OS????????????????????????????????
????????????????????????????????????????????
4 ???????????????????????????????????????????????????
???????????????????
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????????????????????????????????????????????
?????????
?????????????????OS????????????????????????
????????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
?????????????????
????????????????????????????????OS?????????
???????????????????????????
• ????????????????????????OS???????????????
??????????????OS?????????????????????????
???????????????????????
• ??????????????????????????????????????????
??OS????????????????????????
??????????????????????????????????
3.2.3.2 ?????????????????
?????????????????? 3.3??????????????????????OS
???????????????????????????????????????????
???????????????????????????????????????????
????????????GDT/LDT??????????????????????????
??????????????????????????????????????????IDT
??????????????????????TSS ????????????????????
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? 3.3: ????????????????
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???????????????????????????????????????????
???????????????
??OS???????????????????????????????????????
???????????????????????????????????????????
????????OS??????????????????????????????????
????????????CPU?????????????????????????????
????????????????????????????????????????????
????????????????????????????????????
???????????????????????????????????????????
??????????????? 3.3 ???????????????????????????
???????????????????????????????????????????
??????????????????????write????????????????5 ??
????????????????????????????????????????????
???????????????????????????OS???????????????
????????????????????????????????????????????
????????????????????????????????????????????
3.2.3.3 ???????????????
??????????????????????????????????????????
??????????????OS????????????????????????????
?????
5 ???????????????????????????????????????????????????
?????????????????????IA-32?? CPU?????????????????????????
????????????????????????????????????????????????IA-32??
????????? 1??????? OS?????????????????? OS???????? write???
??????????????????
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? 3.4: IA-32???????????
• ??OS?????????????????????????????????????
???????????????
• ?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????
IA-32??? CPU???? 3.4?????? 2???????????????? [29]???
???1??????????? PDIR?2??????????? PTBL??????
IA-32??? CPU???????????????? PDIR/PTBL???????????
????????? 2???????????????
1. PDIR?????????????? PDIR???????????????
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? 3.5: ?????????????????
2. PTBL??????????? PDIR/PTBL???????????????
?1??????PDIR???????????????????4MB???????????
????????? PDIR/PTBL?????????????2??????PTBL?????
??????????????4KB?????????????????????PDIR/PTBL
???????????????????????????????????? PDIR/PTBL?
??????????????PDIR/PTBL??????????????????????OS
????????????????????????????????????????????
????????????????????? 3.5 ????????????????????
????????????????????????????PDIR?????? PTBL???
???????
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? 3.6: ?????????????????
PDIR???????????????OS??? PTBL????????????????
???? PTBL?????????????????????2??????????????
?OS???PDIR????????????????1??????????????????
?????PTBL????????????????OS??? PTBL???????????
???????????????????????2????????????????????
??????????????????2?????????? PDIR/PTBL?????????
???????PDIR?PTBL??????????OS??????????????????
???????????OS??? PDIR?PTBL???????????????????OS
???PDIR?PTBL??????????????????????????????????
????????????????????????????????????????????
???????????
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????????????OS??? PDIR?PTBL?????????????? 3.6???
????????????????????????OS??????????????????
?PDIR?????PTBL?PDIR????PTBL????????????????PDIR??
?????????????OS???PDIR???????????????????PTBL?
???????????? 2????????????????????? OS??? PDIR?
???????????????????????????????????????????
PTBL??????????????????????
?????????????????????????OS???PDIR?PTBL??????
?????????????????????????????????2??????PTBL?
???????????????????????????????????????????
????????????????????
1. ?????????OS??? PDIR????????????PDIR?PTBL ?????
???PDIR/PTBL???? 0?? 1????????????????????????
???????OS??? PDIR/PTBL????????? PDIR/PTBL???????
??????????????????? OS??? PDIR/PTBL??????????
?????????
2. ?????????OS???? PTBL???????????????????
3. ?1?? PDIR/PTBL???? 0?? 1????????????? PDIR/PTBL???
????OS???PTBL?????????????????????????????
?????????????????????????? PTBL????????????
??OS????????????????????????????????????????
?? PDIR?PTBL?????????????????? PTBL ?????????????
??????????????????OS???????????????????????
???????????????????????????OS ???????????????
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??????????????????????????3.2.4.2 ??????
3.2.4 ???????
??????? 3.2.4.1?? 3.2.4.2????3.2.2?? 3.2.3????????????????
???????????????????????????????????????????
?????????
???????????????????? OS????????????????????
3.2.1.1??????????????OS???????????????????????OS
???????????????????????????????????????????
??????OS????????????????????????????????????
??? 3.2.4.3??????
3.2.4.1 ??????????????????????????
??????????????????????????????? 3??????????
??????
• ??OS??????????????????????????????
• ????????????????????
• ?????????
?????? 3???????????????????
? 1????????OS???????????????????????????????
???????????OS??????????????????????? 0???????
???????????????????????? 1??????????????????
???????OS???????????????????????????????????
?????????????????????OS????????????????
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??????????????????????????????????????????
????????????GDT/LDT??????OS??????????????TSS???
????????????????????????? OS????????????????
???????????????????????????????????????????
??????? OS ?????? 1???????????????????????????
? 0 ?????????????????????????? OS?????????????
???????????????????????????????????????????
? 0??????????????????????????????OS??????????
?????????????????? 1????????????????????????
???????????????
????????????????????????????????6 ???OS?????
???????????????????????????????????????OS???
?????????????????????????????????????????OS?
?????????????????????????????????7 ?????????
??????????
? 2???????OS?????????????????EFLAGS????? IF????
????????????????????????????????????????????
??????????????????????OS????????????????????
???????????????????????????????????????????
??????
???????????????????????????
1. cli/sti?????
6 ?????????????????????????????????
7 ???????????????????????????????????????????????????
???????? OS?????????????? OS???????????????????????????
????????????????? OS????????????????? OS???????????????
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2. ??????????ljmp??????
3. ??????????????EFLAGS????????
4. ????????????????????iret???????EFLAGS ????????
5. pushf/popf?????
??OS??1???3?????????????????????????????????
????????????????????????????????OS??4??5?????
????????????????????????????????????????4??5?
???????????????????????????????????????????
???????????????
? 3??????????????????????3.2.2.2???????????????
???????????????????????????????????????????
?????????????????????OS????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
?OS?????????????????????????????????????????
?????????????????????????????????OS?????????
???????????????????????????????OS???????????
???????????????????????????????????????OS???
???????????????????????????????????????????
???OS???????????????????????????????????????
???????????????????????????????????????????
??????????????????????OS ????????????????????
?????????????????????OS?????????????????????
?????????????????????????????????????
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3.2.4.2 ???????????????????
???????????????????????? 2????????????????
• ??OS?????DMA??????????????????????????
• ???????????????OS?????????????????
?????? 2???????????????????
? 1????????OS?????DMA???????????????????????
???????????????????????????OS???????????????
?????????????????????????????OS?????????????
????????????CPU ????????????????????????OS???
???? I/O???????DMA????????????????????????????
??OS?DMA????????????????????????????????????
??????
? 2????????????????????? OS?????????????????
???????????? OS?????????????????????????????
?????????????????????????????????? OS???????
????????????????????????????????????????????
????????????????????????????????????????????
????????? PDIR???????????????PDIR???????????PDIR
???? 0???????????????????????????????????3.2.3.3
???????????????????????????????????????OS???
??????????????????????????????????????????OS
??? PDIR??????????????????????????????????????
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3.2.4.3 ??
3.2.4.1?? 3.2.4.2??????????????????OS??????????
1. ?????????????????????????????????????????
2. iret/pushf/popf???????????????
3. ???????????????????????
4. DMA?????????????????????
5. PDIR????????????????
??????????????OS???????????????????????????
????????????????????
???1??2????????????????????????????????????3?
???????????????????????????????????????????
????????????????????????????????????????????
???????????????????
?4?????????OS??????????PCI??????????????????
????????????????????????????????DMA?????????
???????????????????????????????????????DMA??
??????????????????????OS???????V to P?????????
???????????????????????? OS?????????????????
???????????????DMA??????????????????????????
???????????????????????????
?5????????????????????????????????????OS???
????????????????????????????????????????????
????????????????OS??????????????????????????
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? 3.7: I/O????????????
????????????????????????????????????????BSD/OS
????? 4.3????????????? 2100????????????? 5??????
3.2.5 ????
???????? OS????????????????????????????????
???????????????????????????????????OS? I/O????
???????????????????????????????????????????
???????????????
3.2.5.1 I/O?????
??????????????? I/O??????????????????? 3.7????
??????PC/AT????PentiumIII8 1.26GHz??????????????????
?HiTactix?????????????????HiTactix?Linux ?VMware Workstaton 4[28,
8 PentiumIII??? Intel?????????
68
33, 34]9 ?????? HiTactix??????VMware workstation 4??????? I/O???
????????????? PC/AT???????????????????????????
????HiTactix ???????????????????????????????????
???3??Ultra160 SCSI????????????? 2MB ???????????????
?? 1MB??????????????Ethernet????UDP??????????????
??????????????????? PC/AT????CPU??????????????
???????VMware Workstation 4??????????? I/O????????????
????????????????? I/O?????????????????????????
????????????????????????????????????????I/O?
??????????????????????????? VMware Workstation 4?????
? I/O????????????????????????????????????????
????????CPU???????????????????????????????
CPU???????????? 3.8??????????????????????????
???? PC/AT???? CPU?????????? PC/AT?????????? CPU??
????????????????????CPU??? 100%????????????????
??????????????????????????????????? 6092Mbps????
???????? 1587Mbps?VMware? 294Mbps????????????????????
??Hosted Virtual Machine Monitor architecture??? VMware Workstation 4 ???? 5.4
?? I/O??????????????????????????????? I/O????1/3.8
??????????????
???650Mbps???????????????????????????????????
???????????????? 3.2??????????????????????????
?OS?????????????????????????????????????????
????1???????????????????1??????????????????1?
9 VMware workstation 4??? VMware Inc. ????????
69
? 3.8: I/O???????
70
? 3.2: ??????????????
?????? ???? ???? ????
?? ?? ?ms/s? ?? s? ??/s?
???????? 32.19% 105.2 0.234 448167
??????????
?????????? 38.50% 125.9 0.549 229076
????????
????????? 11.02% 36.0 9.63 3737
????????
hlt?? 8.96% 29.3 0.137 213527
????????
??????? 0.00% – – –
????????
????????? 0.00% – – –
????????
??? 9.34% 30.5 – –
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???????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????OS
????????????????????hlt???????????10 ??????????
?????????????OS?????????????????????????????
????????????????????????????????????????????
???????????????????????????????????????3.2.3.3?
???????????????
?????????????????????OS????????????????????
hlt???????????VMware Workstation 4????????????????????
?????????????VMware Workstation 4???????????????? I/O?
?????????????????????????
• Host OS?????????????????????????????????????
???????????? CPU???????????? World Switch???????
?????????????????????????????????????????
???
• I/O????????OS?????I/O??? Host OS???????????????
??????? OS? I/O?????? Host OS??World Switch??????????
??OS??Host OS????????????????????????????
• I/O?????Host OS?????????OS????????? I/O????????
?????Host OS??? I/O??????????????????
10 hlt???????????????? OS????? hlt????????????????????????
????????????????????????????????? OS??????????????????
?????????? OS????????????????????????????????EIP????????
?? OS????????????????? OS????? CPU???????hlt ?????????????
??????????
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? 3.3: ????????????
??? ??????
?? ??? ???
?? ???? ???? ???? ????
??????? 123.27? 108.75? 99.50? 9.25?
????? 185.27? 171.42? 104.03? 67.39?
• Ethernet?????????????????? I/O????????????????
???
• ??????????????????????????????OS?????????
??????????????????????????????????????
3.2.5.2 ??????????????
???????????????????????OS?????????3.2.3.3?????
???????????????????????????????????????????
??????????????????????????????BSD/OS????? 4.3??
????BSD/OS???????????????????????????????????
????????????????make?gcc?cpp?cc1?collect2?as?ld ?????????
??????????????????????????????????
????????PC/AT????PentiumIII 1.26GHz??????????????????
?BSD/OS???????????????????BSD/OS???????????BSD/OS
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????
??????????? 3.3??????????????????????????????
73
? 3.4: ??????????????
?????? ???? ???? ????
?? ?? ?ms/s? ?? s? ??/s?
???????? 53.39% 180.6 0.900 200707
??????????
?????????? 12.01% 40.6 0.650 62421
????????
????????? 6.11% 20.7 6.80 3043
????????
hlt?? 2.28% 7.8 0.189 40810
????????
??????? 1.18% 4.0 14.1 284
????????
????????? 18.77% 63.5 0.774 81996
????????
??? 6.26% 21.2 – –
????????????????????????????????????????????
?????????????CPU????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
?????????????????????2016?????????????????????
1?????????????????????????????? 1???? 16.4?????
????????? 1???? 10.9???????????????????????????
???????????????????????????????????????????
?????? 57.6%?????????????????????????????? BSD/OS
???????????????????????????
?????????????????????????? 3.4???????????????
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????????
• ??????????????????????????????????????????
1???????? 183.5????????? 3.4??????????????????
?????????????????????????????????????????
???????????????????????????1???????284????
21.8?11 ?????????????????????????????????????
?BSD/OS ???????????????PTBL??????????????????
• ?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
??????????????????BSD/OS???????????????????
?????????????????????????????????????????
??????????????????????????
• BSD/OS????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????53.39 × (284 +
81996) ÷ 200707 + 1.18 + 18.77 = 41.83 %?????????????????????
????????????????? 57.6 × 41.83 ÷ 100 = 24.10 %??????????
???
• ?????????????????????????? hlt?????????????
?????????????????????????????????????????
?????????????????????????????????????????
11 1???? 10.9 ???????????????? 21.8????
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????????
3.2.6 ??????
?????????????????????????? OS? I/O???????????
??????????????????????? I/O??????????? 3??????
?PC/AT???????OS??????????????????????????????
???????,???????????????????&????????????????
???????.
??????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
?????????????????????????OS?????????????????
????????????????? 2???????? 3?????????????
????????????????????????????????????Hosted Virtual
Machine Monitor???? 5.4?? I/O????????????? 1??? 16.4???????
?????????????????????? 57.6%????????????????????
3.3 ???????????????OS?????????&????
???????
3.3.1 ????&??????
??????3.2?????????????????????&??????????????
???????????&?????????????????????????
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? 3.9: ????&?????????
3.3.1.1 ????
????&????????????????OS????????????????????
???????OS???????????????????????????????????
??OS????????????????????????????????????????
????????????????????????????????????????OS??
??????????
3.3.1.2 ??????
????????????? OS????? CPU?????? OS???????????
CPU??? CPU?????? OS?????&?????????????????????
??????????????&??????????? 3.9????
????CPU??????OS????????????????????????I/O??
????????????? OS???????????????I/O????????????
???????????????????????????????????????????
??????????????????????&???????????? 4????????
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???CPU???????????????I/O?????????????????????
?????????????????????
I/O????????? I/O????? read??????????????
?????????????? PCI??????????????? read?????????
?????
???????? ??????????????????????????
DMA???? DMA write???????????????????????
????????OS???????????&??????????????????
1. ?????????????????????????????????????????
??????OS???????????????????????????????
2. ?????????????????????????????????????????
???OS????????????????????????????????????
??????
3. ?????????????????????????????OS??????????
???????????????????????????????????????OS
??????????????????????
4. ????????????????????????????????????????OS
??????????????2????????????????2??????????
????????3?????????????????????????
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3.3.2 ????&?????????????
?????3.3.1?????????&????????3.2????????????????
?????????????????
3.3.2.1 ????????
3.1???????????????????????????????&?????????
??????
???3.3.1.2?????????????????????& ??????????????
??I/O????????????I/O??????????????????????????
????????DMA??????????????????????
??????????????? I/O????????????? I/O??????????
???? I/O??????????OS????????????, ?OS??????????
?? I/O???????? I/O??????????????????????????????
?????????? I/O????OS??????????????OS??????????
???? I/O?????????????????????????????????????
????????????????????????????????????????????
?????????????????? I/O????OS????????? I/O ?????
????????? I/O??????????? I/O?????OS???????????I/O
????????????????????????12 ??????????????????
????OS??????? I/O?????????????????????????????
???????????????????????????????????????????
???????????
?????? ????????????????????????OS ???????????
12 ???????????????????????????????????????????????????
? OS????????2????????????
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???? I/O???????????????????????????????????
?????????
OS????????? ?????????????????????OS?????????
?????????????????????????????NIC??????????
?????????????OS ??????? I/O?????????????????
???NIC ???????????????????????????????OS???
??????????OS? I/O??????????????????????????
???
??????????????? OS??????????????????????????
?????????????????????????????????????????
???????????????? OS????????2??????????????
?????????????????????????????????????????
?????????
???????3.3.1.2????????????????????????????????
?????????????????OS?????????????????????????
???????????????????????????????????????????
???
3.3.2.2 I/O???????????????
Intel VT[35]???CPU?????????OS? I/O?????????????????
????????????????????? I/O????????????????????
???????????????????????????????????????????
???????? I/O ????? read??????????????????read?????
???????????????????????????????????????????
80
read?????????????????????
3.3.2.3 ????????????????????
3.2?????OS???????????NIC?HBA??? I/O????????????
????OS?????????????????PCI ???????????????????
????mov??????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????I/O???????????????????????????
????????????????????????????????????????PCI?
?????????????? ID?????? I/O????????????????????
?????????????????????????????????
3.3.2.4 ??????????????
Intel VT???CPU?????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
???????????????????OS???????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????OS??????
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3.3.2.5 DMA??????????
?????????????OS?????DMA????????????????????
?????DMA?????????????????????????OS?????????
??NIC?HBA??? I/O???????DMA????OS???????????????
?????????????????OS ???????OS????????????????
?????DMA ???????????????????????????????????
??????????????DMA???????????????????????????
????OS?????????????????????????????????OS???
????????????????????????????????????????????
????????????????????????????????????????????
?????
1. ?????????????????????????????????????????
2. DMA??????????????????????????????????????
?????????????OS??????????????????????????
?????????????????????????
????????????????????????????????????????
3.3.3 ???????
?????3.3.2?????????&?????????????????????????
?????????????????????????????????????????DMA
?????????????????????
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? 3.10: ??????????????????????????
3.3.3.1 ??????????????????????
3.3.2????????????????????????????????????????
????????? PCI??????????????????????OS????????
???????????????????????????????????????????
??I/O ???????????????????????????????????????
?????????
?????????????????????????????????????? 3.10??
????VM??????????OS??????????????????????????
??????????????????
???????????????????????PCI?????????????????
??????????????? PCI??????????????????????????
??????????? PCI??????????????????VM??????????
????????????????????????????????????? read????
????????????????????????VM?????????????????
??????????????????????
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?????????VM??????????????????????????????OS
???????????????????????????? 3.3.4??????
?????????????????????????????????????OS????
?????????OS?????????????????????????????????
??????OS? I/O????????????????I/O???????????????
??????? 3.3.5??????
3.3.3.2 DMA????????????
3.3.2????????DMA?????????????OS ?????NIC????????
???????????????????????????????????NIC????DMA
????OS????????????OS ???????????????DMA??????
?????????????????????NIC????? DMA????????????
?????????????????OS????????? NIC?????????????
???????????????????????????????????????? VM?
???????????????????????????????
3.3.3.2.1 NIC?????????
????OS??????????? NIC???????????????????????
??????? HiTactix[6][7][13]???????? PCI???????? NIC???????
????????????????????NIC??????????? 3.11????????
??????????????????????????? 3.12??????????????
????????????HiTactix????????????????NIC?????????
?????????????????????????????????????DMA????
????????????????????????????????????????????
???????OS????? reader?NIC?writer?????????????????OS?
84
? 3.11: NIC?????????????
????????????????????????????????????????????
NIC? read???????????NIC????????????????DMA ??????
????????ON???????OS?????write????????
NIC????????????????????
1. ?????????NIC??????????
2. ??????????????????????????????????????????
????????????????
3. ?????????????????????4???6????????
4. ?????????????5????????????7?????????
5. ????????????????????
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? 3.12: ????????????
6. ???DMA???????????????????????????????????
?????
7. ????????????????????
????????????? 2?????????????????????????????
? 2???????
• DMA??????????????????????????????????????
??????????????????? 2?????????????????????
??????????????????????????????????1??????
?????DMA?????????????????????????????????
?????????1???????????DMA ?????????????????
??????????????????
• ??????????????????????????????????????????
1???????????????????DMA??????????????????
????
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3.3.3.2.2 ??????????
DMA??????????????????????????
• ?????????????????
• DMA??????
• DMA?????
• DMA?????
??????????????????????????????????????????
???????DMA??????????????????????????
1. ????????????????????????13 ?
2. ???????????????DMA???????????????DMA?????
?????????????????????DMA?????????????
3. ?????????????? DMA???????????????????????
?????????????????????????????????????????
?????
??????????????????????????????????????????
VM????????????????????????????????
????????????????? ??????????????????????????
????????3.3.3.1???????????OS?????????????????
13 ?????????????,???????????????? 1??????????? DMA??????
?????????????????? NIC????????????,1??????????? 1???????
?????????????,???????????????????, ???? DMA????????????
??????,???? DMA????????????????????????
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?????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????
DMA?????? DMA???????????????????????????????
????????????????????????????3.3.3.1??????????
???????????????3.3.3.1?????? 7????OS??????????
?????DMA??????????????????3.3.3.1?????? 6?????
????
????OS???????????????????????????????DMA?
?????????????????????????????????????????
?????????????????????????????????????????
??????????
?????????????????????????????????????????
?????????????????????????????????????????
???????????????????????????????????????DMA
?????????????????????????DMA?????????????
?????????????
DMA????? DMA???????DMA??????????????????????
?????????????????????????????????????????
??OS???????????DMA???????????????????????
???????????????????????????????
DMA????? ?????????DMA???????DMA?????????????
????????DMA?????????????????
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??????????????????????????????????????????
?????????VM???????????????????????
• ????????????????????????????????????????
??????????????????VM?????????????????????
?????????????????????????????????????????
• DMA??????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????VM???????
?????????????????????????????????????????
3.3.4 ?????
?????????OS???????????????VM???????????????
????????????
3.3.4.1 ??
????????????????? 3.13???????????????????????
???Intel VT?????CPU ?Intel?Xeon????????????????3.1????
?????????????????????????????Intel VT??????????
????????????????????????????????????????????
???????????VM?????????Intel? NIC ???????????????
??????????????? 3.3.4.3 ?????????????????Intel?Xeon14 ?
??????????????????? OS??????????????????????
????????????? Intel VT ??????????????????????????
14 Xeon??? Intel ????????
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? 3.13: ?????????
?????????????? OS???????????????????????????
?????????????????????????????OS HiTactix ?????????
????????????Fedora Core 5?? gdb?Gnu Debugger??????????gdb ?
??3.3.1.2?????????????????????????
3.3.4.2 ??????
Intel? NIC? VM???????????????????????????
• ????????
• ?????????????
????????????????????????????
3.3.4.2.1 ????????
3.3.3.2.2????????????OS?????????????????????????
????????????????????????????DMA?????????????
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??????????
????Intel?NIC????????NIC???????????????????????
???????????????????????????????????????????
??????????????????DMA ???????????????????????
????????????????????????????3.3.3.2.1?????NIC????
???????????????????NIC??????????????????????
?????????NIC?????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????
???????????????OS????????????????????????DMA
?????????????????OS?????????????????????????
????????????????????????????????????????????
?????????????? DMA??????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????
????????????????OS?????????????????????????
???????
3.3.4.2.2 ?????????????
OS???????????????????NIC????????????????????
????NIC?OS???????????????????????????????????
???????????????????????????????????????????
???????????
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???????OS??????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
??????????? DMA?????????????????????????????
?????? I/O????????
????????VM?????????????????????NIC?????????
???????????????????????????????????????????
???????????????????????????????? Intel? NIC? VM??
???????????????????????????????????????????
???????????????????
3.3.4.3 VM???????????????
VM???????????NIC???DMA????????????????? 3.5???
????????????????????????PCI??????????????????
???????????????????????????????????????????
?????
Intel?NIC?VM??????????????????? 600?????????????
???????OS????? 14,000?????????? 4.3% ??????????????
&???????????????????????????????
3.3.5 ????
?????????????????&?????????????????????????
????????????????????????????????????????????
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? 3.5: VM???????????????????
I/F ? ??
Init VM ???????????????????PCI ??????????? ID ??????????????????????
????????????????????????????????????????????????????????????
GetDescRange ??/???????????????????
GetRxIndexReg ????????????????????????
GetRxMaxIndex ????????????????????????????????????????????????
GetRxDmaAddr ????????????????????????? DMA ???????????????
SetRxUpdateEntry ????????????????????????? DMA ??????????????????????
????????????????????????????????????????????
???? CPU?????????? 2????????
3.3.5.1 CPU?????
????????????CPU??????????? 3.14????????????????
?????1??????????????????????2????????????????
??????3?VMware Workstation 6[33]?Linux??????????????OS HiTactix?
?? UDP??????????????????UDP??????????????????
?????UDP???????????????UDP??????????UDP??????
??????????????????????????????????CPU???????
??????????????????????????CPU?????????15 ?????
???????????????????????????????????????????
????????????????
?????? 3.15??????????UDP??????????UDP?????????
15 HiTactix??????????????? CPU?????????????? CPU????????????
???????????????????????????????????????? HiTactix????????
?????????????????????????????????????????????????????
?????????(1)????????????????(2) ????????????????????????
???????(3)????????????????????????????????????(1)?? (2)???
????????????????????????????????
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? 3.14: ????
????????????????????????????CPU?????????????
?????????
1. ???????????????????????CPU???? 3.5???????
2. ?????????????????????????????????VMware???
38%? CPU???????????????????????????????????
????????VMware????????????????CPU ???? 38%?????
???1????????????????????????????????????????
????? 400Mbps?UDP???????????????????????????HiTactix?
UDP????????????CPU????????????????????????
• ???????????????????CPU???????????????????
??????????????????????????? CPU????????
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? 3.15: CPU???????
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• ???????????????/?????Intel VT?????VMexit/VMresume??
??????VMread/VMwrite???????????????/???????????
??????????????????????CPU????????????????
????????????????????VMexit/VMresume ?????? 3.22 ???
???VMread/VMwrite??????????????/?????? 6.65??????
??????????????????
• ?????????????????/??/??????CPU????????????
?? CPU??????? CPU???????????? UDP ????????? OS
?HiTactix?????? CPU?????????
??????? 3.6??????????????????
• ??????????????????????CPU???? 56.44%????????
????? CPU???????? 89%?????CPU???????????????
????? 56.44%???????VMexit/VMresume/ VMread/VMwrite???????
33.98%??3.22+6.65??????? 34430?=339.8?????DMA??????????
??????????? 13.25% ? CPU??????????????????????
???????CPU?????????????
• ??????CPU?????????????16 ???? 4.85%? CPU???????
???????UDP ????????HiTactix??? CPU????? 2.59%?????
?????????VMexit/VMresume???????????????????????
?????
??????2????????????? 3.6???????VMware????????CPU
???????????????????????? 3.6????????
16 HiTactix????OS???? rdtsc??????????????????????????????????
??????????????????????????????????
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? 3.6: CPU???????????
???????????? ???????????? VMware????
?? ???? CPU ??? ???? CPU ??? ???? CPU ???
??/s? ?%? ??/s? ?%? ??/s? ?%?
???????????&DMA ?????? 34430.0 56.44% - - 21282.2 26.70%
??? DMA ????????????????? ?33929.2? ?13.25%? - - - -
????????????????? emulation 1839.1 2.12% 1754.7 2.08% 1839.1 2.12%
I/O ????????????ICU emulation 8153.8 8.62% 8305.7 8.97% 8153.8 8.62%
CPU ???????????? 4966.4 4.85% - - - -
?????????? emulation 558.3 0.56% 900.5 0.89% 558.3 0.56%
OS ???????UDP ??????? - 13.39% - 10.80% - 13.39%
Linux ?????World Switch ?? - - - - - 8.48%
?? 85.98% 22.73% 59.97%
• HiTactix????????????????????? Intel?NIC??????VMware
?????????? Lance?????????????????????1??????
????????????????? 1?????? 3????????????????
???Lance???????????????????????????????????
???????????Intel??NIC????? Lance???????????????
?????????????????????????????????????????
??????????? 21282?/?????????????????????????
?????????????CPU?????(56.44-13.25)? 21282/34430=26.70%???
????????????????????????CPU ??????????????
???????
• ?????????????????????????????????????????
???????????? CPU??????????????
• ???CPU?????world switch?????????????Linux?????????
???????????CPU?????????? 8.48% ???????
???????????????????
• ????????????????????????VMware????? 26.70%?CPU?
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???????????????????????????????????????CPU
???????? 72%????CPU?????????????
• ?????????????????????????? 8.48%? world switch?????
????????Linux??????????????????????DMA?????
???????????????CPU???????????? 18.10%? CPU????
????????????CPU??????????????????????????
???????????????????????????????????? CPU??
?????????
3.3.5.2 ?????????
???????????????????????????? 3.14????????UDP??
????????UDP?????????????????????????????????
????????????????????????????????????
?????? 3.16????????? UDP??????????????????????
???????????????????????????????????????????
????DMA?????????????????????????????????????
??????????? 98.5%? DMA??????????????????????????
????OS?????????????????????????????????????
??????????????????????wirte???????????????????
????????????????write?????????????HDD???????RAID
????????????????????????????????????
98
? 3.16: ???????????
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3.3.6 ??
??????????????????????????? I/O?????????????
?????
3.3.6.1 ?????????/??
???????????????? I/O????????????????????????
??????????&?????????????????????????????&???
??????????? I/O?????? OS ??????????????????????
??????????????????&????????????????????????
????????????????
• ?? I/O??????????????????????????????????????
?????????????????????????????????????????
????????????????????
• OS????? I/O????????????????????????????????
??????????????????OS???????? I/O???????????
??????????????????????????????????????????
??????? OS?????????????????????????OS?????
?????????????????????????????????????????
????????
• I/O???????????????????????????????????????
?????????????????????????????????????????
?????????????17 ?
17 ?????????? 3.3.4.2.1 ????????????????????????????????????
????????
100
??????????????????????????CPU?????I/O???????
???????????????? I/O?????????????????????????
??????
• ???????????????????????????OS????????????
?????????????????????????????????????????
????????????????????????????????????
• ???????????????????????NIC????????????????
????????????????CPU???????OS??????????????
?????????????????????????????????????????
??????????????????????????????????????????
• ??????????? OS?????????????????OS?????????
?????????????????????????????????????????
?????????????OS???????????????????????????
??????????OS??????????????????????????????
• ???????????????VM???????????????????VM???
????????????????????????????????????
3.3.6.2 ??NIC???????????
??????????????OS??????NIC??????????????DMA??
??????????????????????NIC?????DMA ???????OS??
???????????????????????????????????????????
???NIC?OS????????????????????
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3.3.6.2.1 NIC?DMA??????????????
NIC?DMA????????????????????????????????????
???????? NIC???????????
?????????????????? OS?????NIC?????????????????
???????????????????DMA???????????????????
?????????????OS?????NIC???????????????????
?????????????????????????????????????????
?????NIC?????????????
????? DMA???????????????????????????????????
???????NIC??OS???????????????????????????1?
????????????????????? 2???????????????????
??????????? NIC???????????????????VM??????
SetRxUpdateEntry????????????????????????????????
????????????????????????????????
???????????? DMA????????????????????????????
??????????????????????OS ??????NIC?????????
??????????????1???????????????2???????????
???????????????????????????????????NIC????
??????????????????????NIC?????????????????
????????????OS???????????????????????????
????VM?????????????????????????? Init???????
????????????????????????????????? GetRxIndexReg
?????????????????????????????????????????
?????????????????????????
102
3.3.6.2.2 OS??????????????????
OS?????????????????????????????????????????
??????OS???????????????
????????????????? OS????????????????????????
?????????????????NIC??????????????OS??????
???????????????????????OS???????????????
DMA???????????? OS??????????????????????????
??????????????????DMA????????????????????
????????????????????????OS???????????????
?????????????????????????????????????????
???????????? NIC??????????????????????????
???OS???????????????
3.3.7 ??????
?????3.2???????????????????OS????????&??????
????????????????????????
3.2????????????????????OS??????????????OS?NIC
? HBA ????????????????????????????????? DMA ???
???????????????????&????????????????????????
??????????????????????????????????????????OS
???????????????????????????????????????????
?????????????????????????????????
????????????????????????????DMA???????????
??????????????NIC????????????????????NIC?????
103
???????????1???????OS?NIC????????????????????
???????????????????????????????????2????????
?????????????????????????????1??????????????
???DMA??????????????????????????????????????
?????????
?????????????? DMA?????????????? I/O?????????
?????????????????????VM?????????????????????
???????????????????????????????????????????
?????????????????????????????????????Intel??NIC
??VM?????????????????? 600 ?????????????? I/O???
???????????OS?????????????????????
?????????????????????&?????????????????????
????????????????CPU?????????????????????????
??&??????????????????????????CPU???? 3.5??????
??VMWare???????????????????? 38%??? CPU?????????
????????????????????? 98.5%????????????????????
???????????????????????????????????????????
?????????????
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?4? ?????????????
?????2???????? I/O???????????? 3???????????????
????OS ??????????????????????????????????????
????????????4.1???????????????4.2??????????????
4.1 ????
4.1.1 ????
?????????????????????????? 4.1? 4?????????????
??????????????????????? 2????????????????????
????????? I/O??????????????????????????????? A
? B???????????OS????????A???? gdb?????????????
?????????B???????????OS????????????OS???????
??????????C ?D??????????????????????????????
????????????OS??????????
????????????????????????????Darwin???????????
???????????????????????????????????????????
??????????????????
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? 4.1: ?????????????????????
??? ??????? ??????
???
A ?? OS????????? AP ?????
?????????????? ????
B ?? OS????????? AP ??OS
?????????????? ????
C ??? I/O??????????? ?????
??? OS??????? ????
?? OS??????????
D ??? I/O??????????? ????
??? OS??????? ??????
?? OS?????????? ? OS????
4.1.2 ????
??????????????????????????????????????????
???????????????????????????????????????????
??????
??????????????????????????? 1??????????????
?????????3??????????????????????????????????
???????????????????????????????????????????
??????
• ???????????
• ?????????????????????????????????????????
???????????
• ???????????????????????
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• ?????????????????????????????????????
• ?????????????????????????????????????????
??????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
?????????????????????? 2????????
1. 4.1.2????????????4.1.1????????????????????????
?????????
2. ??????????????????????????????????????????
?????????????????????????????????
4.2 ????
4.2.1 ????????
????????????????????? 4.2????
??????????? ??????A????OS???????????????????
???????????????????????????????????? B?C?D
????OS????????????2.5.2???????????? 5????????
???????????????? 1/5???????????????? C,D????
OS????????? 1??????????????B??????????????
????
??????????? 4.1.1????????????????????????Darwin??
??????????????????????????????????????????
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????A?????????????????????????????????????
????B??????????????????????????OS?????????
?????????????????????????????????? C?????
?????????????????OS??????????????????????
??A? B?????????????????D?????????????????
?????????????????C??????????????A????????
?????
??????? ????????????????????????????????????
???????????????????????A?????????????????
????B?C?D?????? 1/5???????OS????????????????
?????? B??????? C,D??????????
??????????? ????????????????????????????????
???A????????????????????? B?C?D?????? 1/5???
???? OS?????????????????????? B??????? C,D??
????????
??????????? ??????A?????????????????????????
?????OS????????????????????????? B????????
??OS???????????????????????????C?D???????
??????OS?????????????OS???????????????A? B
????????????????????????OS???????????????
????D?????????????
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? 4.2: ???????????????????
?????? A B C D
?????? ? ? ? ?
????? ????? ????? 1/5 ????? 1/5+1 ? ????? 1/5+1 ?
?????? ? ? ? ?
????? ?? AP ??? AP ????????? AP ????????? AP ??????????
&OS ????? &OS ???????
????????
???? ? ? ? ?
??? ????? ????? 1/5 ????? 1/5+1 ? ????? 1/5+1 ?
?????? ? ? ? ?
????? ????? ????? 1/5 ????? 1/5+1 ? ????? 1/5+1 ?
?????? ? ? ? ?
????? ?? OS ?? ?? OS ?? ?? OS ?? ?? OS ??
??????? ??????? ??????? ???????
????????? ????????? ?????? ??????
?? OS ?? ?? OS ??
?????? ??????
?+??? OS ?????
4.2.2 ????????
?????4.1.2???????????????????????????????????
???????????????????????????????????????????
????????????????????????
4.2.2.1 ??????????
????????????????????? 4.3????????????????????
????
???? 2.5.2???????????????? 1?????????????OS?????
?????? I/O???????????????4.1.1??????????? B,C,D?
?????? 1.5Gbps???OS???????????A??????? 0.3Gbps???
?????????????????????????????????????????
??????????????????? 2?????????????????????
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????????????????????????????? [1]??????????
?????? 300Gbps? 1/10????????????????????????? 1/10
????
????? ????? CPU?????I/O???????????????????????
???????????CPU???????????????? PC??????????
Dell??PowerEdge2950III????????????????????????????
?Quad Core Intel? Xeon E5405 2.0GHz 2????4GB????OS???1TB SATA
HDD4????????????????????????????????????
????? ?? OS????????????K??????????? [36]??????100
???K???????????????OS????????????????????
?????????????????????????????????????????
?????????????????????? OS??????????????? OS
????????????????OS???????????????????????
????????????????????????????
?????? ???????????????????????????????Domain??
???????? [37]?????????????
???????? 2.5.1?????????????? I/O?????????????????
?C?D???????????? 9.1K???????????????????????
?????OS?????????????????????2.5.1??????1???3?
?????????? 20.0K???????????????????????OS???
?????????????????????????????????????????
????????1.0K?????????????????????????OS????
???????????? B???????????????Darwin?????????
??????????????????Web?????????????????????
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?????????OS???????? B???????????????gdbserver[38]
??????????????
???????? ???????????????????????????????????
? Darwin??????????????????? RTSP???????? HiTactix?
?????????? Quick????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
?????????????Darwin????????????????HTTP?????
???????????????????????????????????Darwin??
?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
????????????????1?? 1?????
???? ??????????????Dell? PowerEdge2950III?????????????
?????????????????????????????????????????
??????????????????????OkiMediaServer??????2??? 150
?????[39]??????????????
4.2.2.2 ??????????????
?????????????????4.1.1???????????????????????
?????????????? 4.1????
???????????????????????????????
?????????????? ??????????????????????????????
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? 4.3: ??????????
?? ????? ?
???? ????????? 3Gbps ??? 30Gbps
??????? 1.5Gbps
??? OS ????
??????? 0.3Gbps
??? OS ????
????? ????? 70 ??
??????? ?1 ?????2U?
????? ????????? 100 ??
??? OS ??1K ????????
????????? 200 ??
??? OS ??1K ????????
?????? ????????????? 2U
??????????????40U? 30 ??/?
????????1/2 ????19U? 18 ??/?
????????1/4 ????9U? 12 ??/?
????????1U? 1.8 ??/?
?? ?????????? AP 9.1K ????
?????? ???? I/O ???????
?????????? AP 20.0K ????
??? OS ??
?????????? AP 1.0K ????
??? OS ??
????? 20.0K ????
??? OS ??
OS ?????? 10.0K ????
??? OS ??
?? ????????? 11.0K ????
?????? ??????????? 1 ?/3 ?
?????????? 5.0K ????
???????????? 1 ?/3 ?
?????? 11.0K ????
???????? 1 ?/1 ?
???????? 5.0K ????
???? ??????????? 30Gbps??? 5 ????
300Gbps?3 ?? 1 ????
???????????? 3 ?
???????????? ???????? 3 ?
112
? 4.1: ???????????????
113
?????????????????????????????????????????
????
??????????? ???????????????????????????K????
?????????????????????????????????????????
??????????????????? 1?????????????????????
???????????????????????????????????????
??????? ????????????????????????????????????
?????????????????????????????????????????
?????????????
??????????? ?????????????????????????????????
???????????????K??????????????????????????
?????????????????????????????????????????
??????????????? 1??????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
???????????????????????K?????????????????
???????????????????????????
???????????????????
• ??? I/O?????????????????????OS?????????????
?? OS????????????????????????????????????
3Gbps?????? 34%?????????????????????? 30Gbps????
?? 59%???????????????????? 1????????????????
????????? 1/5??????????????????????????????
??????? 1/5 ????????????????????????????????
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?????????????????????????????????????????
?????????????????????????????????????????
??????????????????????????? I/O????????????
?????????OS?????????????????????
• ??? I/O?????????????????????OS?????????????
?? OS????????????????????????????????????
3Gbps?????? 37%?????????????????????? 30Gbps????
?? 47%???????????????????OS????????????????
???????????????????? 82%???????????????????
??????? 49%?????????? I/O????????????OS??????
???? 1????????????????????????????????????
???????????????????????????????????? I/O???
??????????????????OS?????????????????????
• ?????????????? OS???????????????? 5.4%?8.8%???
?????????????????????????????????????????
?????????????????????????????????????????
???????????????????????????
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?5? ????
??????????????????? I/O??????????????????????
??OS?????????????????
5.1 ??? I/O???????????
?????????? I/O???????????????????????????????
????????????????????????????????????????????
??????????????????????????????
?????????????
• ??OS?????????????????????????????????????
??????OS???????????????????? I/O???????????
??????
• ??OS??????????????????OS?????????????????
??????????????
????????????????????
???????????????? Linux????OS??Zero-Copy TCP[40]? I/O-Lite[41]
???????????????????????????????????????????
???????????????????????????????????????????
????OS??????????????????????????????????????
???????
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????????????????splice[42]?RoadRunner[43, 44]?Nemesis[45]?Tiger Video
File Server[46]????????????????????????????????????
?????????????????????????????????????????????
splice?RoadRunner?????????????????????????????????
???????????????????????????????????????????
??????????????????????RTP????? [47]????????RTP??
???????????????????????????????????????????
??????????HiTactix?????? I/O?????????????????????
???????
Nemesis???????????? I/O??????????????? I/O???????
???????????????????????????????????I/O???????
??????????????????????I/O????????????????????
??????????????????????????HiTactix?????? I/O??????
?I/O ??????????????????????????????????????????
Tiger Video File Server?????? I/O??????? I/O??????????????
????????????????????????????????????????????
???????????????????????????????????????????
???????????HiTactix?????? I/O??????2.3?????????????
??????????????
5.2 ???????????????OS?????????
?OS????????????????OS??????????????????????
?????????
3.1????? kgdb[25]??????????????????kdb[26]???OS?????
??????OS????????????????????????????????????
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??????????????OS????????????????????????????
???????????????????????????????OS???????????
??????????? OS? I/O???????????????????????????
???????????????????????????????????????????
??????
Temporal Debugger[22]????OS??????????????????????????
?????????????????????????????????????????OS?
???????????????????????????????????????????
?????I/O????????????????????????????????????
??????????????????????????????? I/O??????????
??PC/AT?????OS??????????????????OS???????????
??????????????????????????? I/O??????????????
???
???????????OS??????????????????????????????
??????????????? OS???????????? I/O????????????
????????????????????????????????????????
1960?????System/370?????????????????????????????
??????????? [48, 49, 50, 51]?????????????????????????
?????????????????????????????????OS?????????
?????????????????????OS?????????????????????
????????????????????????????? [52]????????????
???????????I/O??????????????????????????????
?? I/O???????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
118
??OS????????????????????????????????????????
???????????PC/AT?????????????????????????????
???????????? I/O?????????????????????????????
VMware Workstation[28, 33]??PC/AT?????????????????????Hosted
Virtual Machine Architecture?????????? I/O??????????????????
?????????????OS?????????????????????????????
?????????????????????????? OS???????????????
?????????????3.2.5.1??????????????OS??? I/O??????
???????VMware Workstation??I/O???????????????? I/O????
????????????????????OS??????????????????????
?????????????????????DMA????????????OS??????
?????????OS???? I/O??????????????????????????
????????????OS??????????????????????????????
??????????????????????????
VMware ESX Server[34] ? PC/AT ?????????????????????????
VMware ESX Server ????????????????????????????? I/O ?
?????????????????????????????? I/O???????????
????????
Denali[53]?Xen[32]?PC/AT????????????????????????????
???????????????????????????????????????????
????????????????????????????????????????????
??????????????????OS????????????????????????
???OS???????????????????????????????????????
????????????????????????????????OS??????????
??????????????OS????????????????????????????
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?????????????OS????????????????
??????????????????????????????????????????
????????OS??????????????????????????????????
?????????????OS?????????????????????????????
???????????????????????????????????????????
Disco[54]????? SMP?????????????????? OS? ccNUMA????
SMP????????????????????????????????? SMP?????
????????????????????????OS??????????????????
?????????? ccNUMA?????????????????????OS??????
???????????????????????????????????????????
???????????????????????????????????????????
????????????????????? I/O ??????????????Disco???
?????????????????????????????? PC/AT??????????
CPU???????????????????????
Bressoud? [55]???????????? Fault-tolerant Computing???????????
????????????????????????OS??????????????????
????????????????????????????????????????????
??????????????????OS????????????????????????
Disco??????????????? PC/AT??????????CPU?????????
??????????????
????OS??????????????&??????????????????.
Flight Data Recorder?FDR?[56]????????????????????I/O?????
?????DMA???????????????????????????????????OS
?????????????&??????????????????????????????
??????PC???????????????????????? I/O??????????
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??????????????&?????????????????????????????
???????????&??????????PC????????????????????
??PC/AT?????????????VM ???????????????????????
??????
ReVirt[27]?ExecRecorder[57]???????????????????&?????????
??OS?????????????????????????? I/O???????????
????????????????????????????? DMA???????????
??????????????????????????????? I/O???????????
?? I/O???????????????????????????????????????
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